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Contenido llegal

La definicion de contenido ilegal va a variar de pais a pais, pero en la
mayoria de los paises incluiria material de abuso sexual infantil.

El contenido digital ilegal puede ser descubierto en linea en una variedad de espacios incluyendo en
paginas web, servicios de redes sociales y servicios para compartir archivos. Puede ser descubierto
inadvertidamente, por ejemplo, haciendo clic en enlaces de spam. El contenido ilegal también puede ser
compartido de persona a persona a través de servicios de mensajeria.

Ademas del material de abuso sexual infantil, el contenido que podria ser ilegal en algunos paises puede
incluir contenido racista u obsceno. Algin contenido ilegal, en particular el material de abuso sexual infantil,

puede ser extremadamente angustiante de ver.

COMO SE PUEDEN VER LOS ASUNTOS RELATI-
VOS AL CONTENIDO ILEGAL

Un nifio puede estar expuesto a, o tener
preocupaciones sobre el contenido ilegal en linea,
de las formas siguientes:

e  Exposicién inadvertida al contenido
e Coercién / control para producir el contenido

e Exposicién maliciosa / deliberada al contenido
por otros

e Pérdida de control de imagenes sexuales auto
generadas / material en linea

CUANDO UN NINO HACE CONTACTO
DIRECTAMENTE

Un joven que se ha encontrado con contenido ilegal
puede sentirse impactado y angustiado. Felicite al
niflo por establecer contacto y reconozca su valentia
al hablar sobre sus preocupaciones y sentimientos.
Es vital asegurarle al joven que ha tomado la
decisién correcta y que usted esta ahi para
escucharlo y ayudarlo. De igual manera es
importante asegurarse de decirle que no es su culpa
y que de ninguna manera se le va a reprochar.

Sea claro en cuanto a la confidencialidad que le esta
ofreciendo para que el nifio sepa lo que puede pasar
con la informacion que comparte. Por ejemplo, expli-
gue que cualquier cosa que ellos le digan va a
guedar en privado a menos que digan algo que le
haga pensar que estan en peligro y que usted puede
ayudarlo; en este caso se debe hablar con ellos y
decirles lo que va a hacer.

Construya una relacién y dele tiempo y espacio al
nifio para que se sincere alin mas y proporcione
mas informacion. Recuerde reconocer el impacto
emocional de lo que ha ocurrido, y tenga cuidado de
no hacer conjeturas sobre la situacion.

Brinde apoyo emocional. Ademas de reunir informa-
cion sobre la naturaleza del asunto, intente entender
como el nifio ha sido afectado emocionalmente para
gue pueda apoyarlo en eso también.

Haga preguntas abiertas para tratar de entender la
naturaleza de la preocupacion.

e ¢Nos puedes decir lo que viste?
e (¢Como llegaste a verlo?
e  ¢Alguien te amenaz6?

Al escuchar al nifio, usted sera capaz de entender
mejor la naturaleza exacta del asunto y, si es
necesario, seguir la ruta de referencia adicional - a la
policia 0 agencias de proteccion a menores, 0 en
linea directa de reporte en internet para contenido
ilegal.

Si un nifio no esta dispuesto a hablar sobre detalles
especificos durante el contacto, animelo a que llame
de nuevo. Dele tiempo y espacio, si es necesario.

Converse sobre las opciones practicas (ver mas
adelante).



CUANDO UN PADRE / ENCARGADO HACE
CONTACTO

Felicite al padre / encargado por ponerse en
contacto. Se pueden sentir enojados, confundidos,
asustados y pueden culparse a si mismos por lo
sucedido. Lo importante es que ellos entiendan que
no es culpa ni de ellos ni del nifio y que no se les va
a reprochar por lo que ha pasado.

Anime al padre a mantener la calma, a no juzgar y a
evitar cualquier solucion impulsiva. En particular,
aconseje a los padres a no quitarle al nifio el acceso
a Internet; la consecuencia mas probable de tal
accion seria que el nifio deje de hablar con el padre
sobre problemas futuros por miedo a que se le
desconecte de su vida digital.

Anime al padre a discutir con sus hijos lo que han
visto y como lo hace sentir el material, para reasegu-
rarle al nifio que no esta siendo culpado. Podria
sugerirle los siguientes enfoques:

e Escojael momento cuidadosamente. No
haga que su hijo/a se sienta sefialado/a.

e Encuentre un lugar tranquilo. Si su hijo/a ha
logrado tener el valor para revelar una
preocupacion, lo dltimo que quiere es que lo
alteren.

e Haga preguntas. Trate de no juzgar y permitale
a su hijo/a la oportunidad de responder. Trate
de mantener fluida la conversacion.

e Brinde confianza a su hijo/a. Digale a su hijo
que le cree y que esta ahi para ayudarle.

Si el padre sospecha o conoce que el nifio ha estado
involucrado en la produccién de material de abuso
sexual, a través de procesos de grooming
incluyendo el compartir imagenes sexuales
autogeneradas, entonces la linea de ayuda deberia
hablarle al padre sobre hacer un reporte a la policia.

Converse sobre las opciones practicas (ver mas
adelante).

CONSEJOS PRACTICOS:

Dependiendo de la naturaleza del asunto, podrian
aplicar varios pasos practicos.

Si se ha descubierto contenido de abuso sexual
infantil, el contacto debe ser animado a reportar el
URL a la linea de denuncia nacional para el reporte
de conteni-do ilegal (ver www.inhope.com) o las
autoridades nacionales competentes si no existe tal
linea de denuncia.

Si el contendido ilegal sospechoso en cuestion se
comparte en un sitio de redes sociales, se puede
usar una herramienta de denuncia para alertar al
proveedor. Aplicaciones / sitios de redes sociales
bien establecidos también tendran enlaces a lineas
directas de reporte de policia, y seran capaces de
escalarlo directamente.

Coercion / control para producir contenido podria
relacionarse al grooming o sextorsion y puede
necesitar ser referida a la policia (ver guias de
grooming, sextorsion).

De forma similar, la exposicion maliciosa y
deliberada al contenido de abuso sexual infantil por
otros podria indicar comportamientos de grooming
(ver guia de acoso sexual infantil).

Si el tema se relaciona con el "sexting" o pérdida de
control de imagenes sexuales autogeneradas /
material en linea, sugiera que el nifio/ padre
contacte el centro de seguridad en el sitio de la red
social, asi como cualquier servicio variable para que
remuevan el contenido, como una linea directa de
denuncia de internet nacional.

Aconséjeles no reenviar o compartir el contenido
ilegal excepto a través de mecanismos de reporte
oficial, ya que esto puede ser ilegal.

SENALES DE ALARMA:

e El contenido de abuso sexual infantil que ha
sido compartido con un nifio directamente /
deliberadamente, particularmente por un adulto:
esto indica probablemente comportamientos de
grooming

e Elnifio revela que él/ ella es el sujeto de las
imagenes producidas por un compariero o
adulto

e El contenido dafino ha sido compartido
deliberadamente de forma amenazante

e Se sospecha que ha ocurrido el abuso sexual
pero la persona joven no lo va a divulgar

e El nifio esta expresando trauma emocional, pen-
samientos suicidas o intenciones de dafarse a
si mismo

En caso de que surjan asuntos graves durante su
con-versacion, siga los procesos estandar de
escalacion para la intervencion de las fuerzas de
policiales, servi-cios de proteccion infantil, etc. segin
corresponda.
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